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Информационный буклет 

Цифровая 
безопасность 

Воспользуйтесь функцией 

«Пожаловаться» на комментарий, человека, пост 

в службу модерации в социальной сети или 

«Добавить в спам» в своем почтовом ящике. 

Авторизуйтесь через свои аккаунты и 
вводите данные только на официальных сайтах. 

Прежде чем знакомиться в социальных 
сетях, внимательно изучите страницу пользова-

теля. Есть ли у него друзья, посты, отметки 
на странице? Или аккаунт выглядит подозри-

тельно? 
Не переходите по ссылкам от малознако-

мых людей. Проверьте адресную строку сайта. 

Внимательно изучайте любой сайт, на котором 

вам предлагается ввести какие-либо конфиден-

циальные данные. 

Не публикуйте персональные данные — 
например, домашний адрес, телефон, геолока-

ции. 
Используйте разные пароли на различ-

ных сервисах. Выбирайте сложные пароли, не 
используйте ваши имя и дату рождения при со-

здании пароля. 
 Не поддавайтесь агрессии и не ведитесь 

на провокации. 
Настройте двухфакторную аутентифика-

цию в соцсетях, чтобы аккаунт не перешел в  

руки недоброжелателей. Привяжите ак-

туальный номер вашего телефона к профилю, а 

также укажите ваши настоящие имя, фамилию, 

установите реальное фото: так восстановить про-

филь в случае взлома будет проще. 

Выделите время и разберитесь в настрой-
ках приватности своего профиля во всех  

соцсетях. 
Защищайте всю информацию, даже если 

думаете, что она не важна.  
Делясь важной или личной информаци-

ей, используйте фильтр «Только для друзей». Не 
делитесь в интернете важной информацией: фо-
то паспорта и других документов, билетов, поса-

дочных талонов и др. 
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Интернет сегодня – это гораздо больше, 

чем просто общение с друзьями, соци-

альные сети, игры, онлайн-покупки. Это 

открытая система информации, и если 

кажется, что вам нечего скрывать или 

ваша информация никому не нужна, вы 

глубоко заблуждаетесь. Любая инфор-

мация о вас может быть использована 

не теми, кому она предназначалась.  

 

Основные угрозы, встречающиеся в 

сети Интернет:  

 тебя могут обмануть недобросо-

вестные люди;  

 компьютерные вирусы могут 

нанести вред программам компь-

ютера;  

 оскорбления, которые пользова-

тель получает в виде сообщений 

в социальных сетях.  

Цифровая грамотность - это набор знаний и умений, которые 
необходимы для безопасного и эффективного использования 

цифровых инструментов и технологий, а также ресурсов интернета.   

Правила безопасного использования сети 

Интернет 

  Не давай свой адрес, номер телефона, 

сведения о родителях посторонним ли-

цам.  

 Не отвечай на сообщения в мессендже-

рах от незнакомых людей.  

 Не используй веб-камеры при общении с 

незнакомыми людьми.  

 Не переходи по подозрительным всплы-

вающим ссылкам в сети Интернет.  

 Не храни конфиденциальную информа-

цию о себе в сообщениях электронной 

почты или в социальных сетях.  

 Обрати внимание на адрес веб-

страницы, начинающийся с https, прежде 

чем вводить конфиденциальную инфор-

мацию на сайт. Обрати внимание на 

наличие перед адресом значка закрытого 

замка, отображающего безопасное со-

единение.  

 Для того чтобы обеспечить безопасность 

связи в социальных сетях, необходимо 

оставлять меньше информации о себе.  

 Будь очень внимателен к предложениям 

дружбы в сети. Не забывай, что те, кто 

предлагает дружбу, не всегда являются 

друзьями.  

 Не забывай: если в сети Интернет не 

Современное общество трудно представить без ком-

пьютера и смартфона. Поэтому смело можно сказать, 

что мы живѐм в цифровом обществе. Большое влия-

ние на переход в цифровое общество оказали соци-

альные сети и мессенджеры. Зарегистрировавшись в 

социальной сети, можно запол нить данные о себе. В 

социальных сетях хорошо организована возможность 

обмена текстовой, видео- и аудиоинформацией с дру-

гими пользователями сети.  

С помощью мессенджеров можно обмениваться тек-

стовыми, голосовыми сообщениями, видеоклипами. 

На сегодняшний день популярными мессенджерами 

являются WhatsApp, Telegram, Viber  

Советы по информационной безопасности 

Проверьте профиль, человека, действительно 

ли такой человек существует? Попросите не-

знакомца поподробнее рассказать о себе. 

Запросите больше информации о том, что вам 

предлагают. Проверьте официальный сайт 

компании, от лица которой вам пишут и уточ-

ните информацию о контактах службы под-

держки. 

 


